e £ plony

ZMLUVA O POSKYTOVANI SLUZIEB
¢. SK 0206/215

uzatvorend podia § 269 ods. 2 zdkona . 513/1991 Zb. Obchodného zdkonnika v platnom zneni medzi

Obchodné meno: void SOC, s.r.o.

Sidio: Plynarenska 5, 829 75 Bratislava, Slovenska republika
1¢o: 46 957 545

DIC: 2023692418

IC DPH: SK2023692418

Zapis v registri: OR. OS5 Bratislava 1, Oddiel Sro, VioZka &, 86322/B
Bankové spojenie: _

SWIFT: Rt e

Cislo uétu /IBAN/: et B S st e sn i

Menom ktorej kona: Mgr. Martin Lohnert, konatel

e-mail;

(dalej ako ,Poskytovatel™ alebo ako ,Zmluvna strana")

a

Obchodné meno: Kysucka nemocnica s poliklinikou Cadca
Sidlo: Palarikova 2311, 022 01 Cadca

Zriadovatel: Zilinsky samospravny kraj

1C0: 17 335 469

DIC: 2020552083

IC DPH: SK2020552083

Bankové spojenie: T N

Cislo GEtu /IBAN/: IBAN: .
Menom ktorej kona: Ing. Martin Senfeld, MBA, riaditel nemocnice
e-mail:

(dalej ako ,Objednavatel™ alebo ako ,Zmluvna strana”)

(Poskytovatel a Objednavatel’ dalej spolu aj ako ,Zmluvné strany")

7Y



NAKOUKO Poskytovatel disponuje skusenostami z oblasti prevddzky infrastruktdry, systémov a
aplikécii, ktoré spractvajui citlivé informacie, prevadzkuje wviastné centrum prevadzkovef
bezpeénosti (S50C) a v rdmci toho poskytuje sluZby monitorovania, vyhodnocovania a ochrany
informacnych systémov;

NAKOI'KO Objednavatel’ prejavil zaujem o poskytovanie slufieb centra prevddzkovej bezpecnosti
(50C) Poskytovatela, ktoré spoéivaji v monitorovani, vyhodnocovani a ochrane informacnych
systémov;

NAKOLKO Objedndvatel’ si je vedomy, Ze rozsah, obsah a kvalita poskytovanych sluZieb
Poskytovatela podfa bodu 1.18 tejto zmluvy zavisi od stcinnost! Objednavatela podis &lanku 6 tejto
zmiuvy;

NAKOLKQ Poskytovatel’ si je vedomy ddleZitosti monitorovaného informacného systému pre
Objednavatela, ktory tvori zdklad pre &innosti a sluZby Objedndvatefa a ktorého ohrozenie alebo
narusenie bezpecnostnym incidentom by mohle mat negativny dopad na éEinnosti a sluiby
Objednavatela;

NAKOUKO Objednavatel’ si je vedomy, Ze wystupom slufieb Poskytovatels je notifikdcia
Objednavatela o moZnom bezpefnostnom incidente, ktory nasledne notifikaciv o moZnom
bezpelnostnom incidente preveri a prijme opatrenia na odvratenie alebo zmiernenie
bezpecnostného incidentu;

na zaklade vyssie uvedeného a po zvaieni vietkych moZnych nasledkov sa Zmluvné strany rozhodli
uzavriet nasledujicu zmluvu o poskytovani sluZieb (dalej ako ,Zmluva"), a to vietko za
nasledovnych podmienok:



Clanok 1
Definicie pojmov

Slovd a vyrazy uvedené v Zmluve, ktoré su s velkymi pismenami a ktoré nie si Zmluvou
definované maji vyznam v kontexte, v ktorom st v Zmluve spomenuté po prvy krit, pokial je

tento vyznam v sdlade s vyznamom v zmysle zdkona & 69/2018 Z.z. o kybernetickej bezpeénosti
v platnom zneni,

1.1 Bezpecnostna udalost sa na Gfely Zmluvy rozumie kad4 zaznamenana aktivita, ktora bola

v ramci monitoringu Poskytovatelom zaznamenana, prip. ktora bola nahldsend emailovou /
telefonickou komunikaciou.

1.2 Bezpecnostnym incidentom sa na ucely Zmluvy rozumie akdkolvek maligna Bezpeénostna
udalost, ktord ma z dévodu narudenia bezpetnosti Informaéného systému, alebo poruSenia
bezpeclnostnej politiky alebo zavaznej metodiky negativny vplyv na kybernetick( bezpeénost
alebo ktorej nasledkom je:

1.2.1 strata dévernosti udajov, zni¢enie Gdajov alebo naruenie integrity systému;
1.2.2 obmedzenie alebo odmietnutie dostupnosti sluzby Objednévatela;

1.2.3  wysoka pravdepodobnost kompromitécie &innosti sluzby Objednavatela; alebo
1.2.4 ohrozenie bezpecnosti informacii;

Pre vyliéenie akychkolvek pochybnosti plati, Ze na Géely Zmluvy Bezpe&nostnym incidentom
je taky Bezpefnostny incident, ktory sa nachadza aspofi v jednej kategérii a subkategdrii
podla bodu 4 Zoznam kategdrii bezpeénostnych incidentov uvedeny v Prilohe & 1 Zmluvy.

1.3 Dashboard sa na Gfely Zmluvy rozumie informacny systém dostupny pre Objedndvatela pre
prehlad Bezpeénostnych udalosti.

1.4 Dopadom sa na Géely Zmluvy rozumie dopad Bezpeénostného incidentu na Informadéné
systémy Objednavatela s nasledkom obmedzenia alebo straty kontinuity sluzby
Objednavatela vo vopred zadefinovanom rozsahu; s ohladom na rozsah obmedzenia alebo
straty kontinuity sluZby Objednavatela sa Dopad sa deli na nasledovnych pat Grovni:

1.4.1 kriticky - obmedzenie alebo strata kontinuity sluiby Objednavatela v spojeni
s nemoznostou alebo neléinnostou obnovy kontinuity slufby Objednavatela;

1.4.2 vysoky - obmedzenie alebo strata kontinuity sluzby Objednavatela v spojeni
s fiastofnou moZnostou alebo Udinnostou obnovy kontinuity sluzby Objednavatela
spotivajlcou v nedostupnosti sluZby Objednavatela po dobu dlhdiu, alebo ohrozenie
dévernosti alebo integrity sluzby Objednavatela,

1.4.3  stredny - obmedzenie alebo strata kontinuity sluzby Objednavatela v spojeni
s Uplnou moZnostou alebo Géinnostou obnovy kontinuity sluZby Objednavatela bez
vypadku dostupnosti sluiby Objednavatela, alebo ohrozenia dévernosti alebo
integrity sluZby Objednavatela

1.4.4 nizky - bez priameho negativneho vplyvu na kontinuitu sluZby Objednavatela.

1.5 Hlasenim Bezpetnostnej udalosti, Bezpetnostného incidentu, Hrozby alebo Zranitefnosti sa
na Géely Zmluvy rozumie Poskytovatelom uskutoénené oznamenie o Bezpefnostnej udalosti,
Bezpetnostnom incidente, Hrozbe alebo Zranitelnosti Objednavatelovi prostrednictvom



1.6

1.7

1.8

1.9

1.10

1.11

1.13

1.14

1.15

Komunika&ného rozhrania alebo inym spdsobom, ktoré musi obsahovat vietky nalefitosti pre
nahlasenie. Na doruovanie Hlasenia sa vztahuje bod 7.1.5 Zmluvy.

Hrozbou sa na (fely Zmluvy rozumie potencidlna moZnost narusenia informaéného Aktiva.

Informaénym systémom sa na Ufely Zmluvy rozumejd siete a informacfné systémy
Objednavatela nachadzajlice sa u Objednavatels, a to:

1.7.1 siefové komponenty (firewall, router, switch, VPN a pod.);

1.7.2 operafne systémy (server, koncove zariadenia);

1.7.3 databazy;

1.7.4 aplikaéné vybavenie (napr. web, Uftovny systém, bankovy systém);

1.7.5 informacie a Udaje, ktoré s v Informaénych systémoch wvytvarané, ukladane,
spracuvane, ziskavané alebo prenasané;

Pre wvyluenie akychkolvek pochybnosti plati, 2e pod pojmom Informaéné systémy sa na
ucely Zmluvy rozumejd len tie Informacne systémy Objednavatela, ktoré Objednavatel’ sam
pri podpise Zmluvy uril podla bodu 5.7 Zmiuvy.

ITSM sa na Ofely Zmluvy rozumie aplikdcia sliZiaca na zaznamendvanie Ticketov a
sledovanie ich Zivotného cyklu.

Komunikaéné rozhranie sa na Ucely Zmluvy rozumie schvaleny a vyhradeny komunikaény
kanal urfeny pre Hlasenie Bezpetnostného incidentu, Bezpeénostnej udalosti, Hrozby alebo
Zranitefnosti spdsobmi podla Prilohy €. 1 Zmluvy.

Kontinuitou sa na Gcely Zmluvy rozumie schopnost pldnovat a reagovaf na Bezpefnostné
udalosti a Bezpeénostné incidenty s cielom pokrafovat v poskytovani sluZieb na vopred
zadefinovanej Grovni. Sluiby Objednavatela, pri ktorych sa zabezpeduje Kontinuita spolu
s uroviiou ich poskytovania su Objednavatelom vySpecifikovaneé v Priflohe £ 2 Zmluvy.

Konzultacnou hodinou sa na Gely Zmluvy rozumie kaZdd aj zadatd hodina (60 mindt)
prdce zamestnanca alebo inej Poskytovatefom urfenej osoby podas Pracovnej doby
Poskytovatela.

On-Line sa na ucely Zmluvy rozumie dialkové poskytovanie SluZieb vykonavané
Poskytovatelom pomocou Komunikacného rozhrania v reime 24/7 s vynimkou poskytovania
SluZieb On-Site.

On-Site sa na Ucely Zmluvy rozumie poskytovanie SluZieb pracovnikmi Poskytovatela alebo
osobami poverenymi Poskytovatelom u Objednavatela na mieste pouzivania/prevadzkovania
Informaénych systémov v Pracovnej dobe,

Pracovnou dobou sa na ucely Zmluvy rozumie £askovy Usek medzi 8:00 a 17:00 kaidy
pracovny denf t.j. kaZzdy defi okrem dni pracovného pokoja a sviatkov.

Riesenim Bezpecnostnej udalosti, Bezpecnostného incidentu, Hrozby alebo Zranitelnosti sa
na uéely Zmluvy rozumeji:



1.15.1 postupy Objednavatela nasledujlice po Hldseni Bezpednostného incidentu sidvisiace
s odhalovanim, preverovanim, analyzou a reakciou na Nahlasenie Bezpeénostného
incidentu alebo na Bezpecénostny incident zo strany Objednavatela;

1.15.2  odstranenie alebo zmiernenie Bezpeénostného incidentu alebo Bezpelnostnym
incidentom vyvolaného nedostatku/problému Objednavatelom.

ServiceDesk sa na (fely Zmluvy rozumie centralny kontaktny bod Poskytovatela uréeny pre
Objednavatefa na zaznamenanie Ticketu, ktory zabezpetuje prvi reakciu na vyhodnotenie
Bezpecnostnych  udalosti, Bezpecnostnych a Hrozieb a Zranitelnosti a nasledné
Zaznamenavanie Ticketov do ITSM.,

SluZzbami sa na Géely Zmiuvy rozumejli slufby voidSOC podfa Prilohy & 1 Zmluvy
v nasledovnom &leneni:

1.17.1 jednorazové sluzby za (elom implementicie (dalej ako ,Implementa&né

sluzby")
aj analyza prostredia Objednavatela, v ktorom sa nachadzaju Informacné
systémy;

b) inStalacia funkcionality zbierania Zdznamov z prevadzky Informaénych
systémov (,log collector") u Objednavatela:

c) zabezpecenie a sprevadzkovanie sietovej konektivity medzi Poskytovatelom a
Objednavatelom;

d) konfiguracia systémov voidSOC s ohfadom na Specifickost prostredia
Objednavatela vyplyvajlcej z analyzy prostredia Objednavatela;

e) vyskolenie Objednavatefa prip. zastupcu Objednavatela v pofte max. 3
zamestnancov alebo 0s6b poverenych Objednévatelom.

1.17.2  opakované poskytované sluiby po implementicii (dalej ako ,Sluiby po

implementacii™)

a) zber Zaznamov z prevadzky Informaénych systémov;

b} vyhodnocovanie Zaznamov z prevadzky Informaénych systémov za Géelom
identifikacie Bezpeénostnych udalosti, Bezpeénostnych incidentov, Hrozieb
alebo Zranitelnosti:

c) archivacia a pristup k Zaznamom z prevadzky Informaénych systémov;

d) oznamenia (notifikicie) o Bezpednostnej udalosti, Bezpe&nostnom incidente,
Hrozbe alebo Zranitelnosti:

e)  navrh opatreni na odstrénenie, zmiernenie alebo odvratenie Bezpecnostnej
udalosti, Bezpecnostného incidentu, Hrozby alebo Zranitelnosti;

f) sumarne spravy (reporty) na tyZdennej a mesacnej baze;

a) ServiceDesk a ITSM pre komunikaciu s Objedndvatelom.

1.17.3 doplnkové sluzby (dalej ako ,Doplnkové sluzby™)

a) konzultacie k ndvrhom opatreni na odstranenie, zmiernenie alebo odvratenie
Bezpelnostnej udalosti, Bezpefnostného incidentu, Hrozby alebo
Zranitelnosti;

(Implementagné sluzby, Sluzby po implementécii a Doplnkové sluby spolu dalej aj ako ~Sluzby™).



1.18

1.19

1.20

1.21

1.22

1.23

1.24

2.1

2.2

Ticket sa na Ufely Zmluvy rozumie zaznamenany Bezpefnostny incident, Hrozba alebo
Zranitelnost wvytvoreny na zdklade vystupov z monitorovacich nastrojov, na zaklade
informacie od Objedndvatela prostrednictvom Komunikaéného rozhrania alebo vytvorenim
zédznamu priamo Objednavatelom v ITSM.

TTO (Time to open - doba odozvy) sa na Ufely Zmluvy rozumie £as merany od vytvorenia
Ticketu v ITSM do doby zadatia riesenia Ticketu.

TTR (Time to resolve) sa na Gfely Zmluvy rozumie &as merany od zaznamenania Ticketu v
ITSM do doby vyriegenia - riedenie je v tomto pripade na strane Objednavatela.

voidSOC sa na Géely Zmluvy rozumie centrum prevadzkovej bezpecnosti Poskytovatela,
v ramci ktorého a z ktorého st poskytované Sluzby Objednavatelovi, pokial' sa nejedna
o poskytovanie SluZieb On-5Site.

Zranitelnostou sa na Gely Zmluvy rozumie slabina alebo nedostatok informaéného Aktiva,
ktord umoZfuje uplatnenie Hrozby.

Zédznamom z prevadzky sa na Ufely Zmluvy rozumeju logy - zaznamy o aktivitdch
poufivatefov v ramci Informaénych systémov, za ktorych obsah, rozsah a kvalitu zodpoveda
Objedndvatel' a ktoré st nevyhnutnym podkladom pre poskytovanie Sluzieb,

Zodpovednymi osobami sa na Gcely Zmluvy rozumeju nasledovné osoby Poskytovatela:

1.24.1 ADM (Account Delivery Manager / Koordindtor zakaznickej podpory) - pracovnik
priamo zodpovedny za zabezpecovanie plnenia Zmluvy;

1.24.2 SDM (Service Delivery Manager) - priamy nadriadeny ADM;

1.24.3 DM (Direct Manager) - priamy nadriadeny riesitela Ticketu;

1.24.4 QM (Quality Manager) - manazér kvality;

1.24.5 TD (Technical Director) - technicky riaditel;

1.24.6 ED (Executive Director)- vykonny riaditel,

Clanok 2
Predmet Zmluvy

Predmetom Zmluvy je:

2.1.1 zavazok Poskytovatels poskytovat pre Objednavatela Sluzby v rozsahu aza
podmienok uvedenych v Zmluve;

2.1.2 zdvizok Objedndvatela v rozsahu a za podmienok uvedenych v Zmluve za SluZby
Objedndvatela zaplatit dohodnutl cenu podla élanku 4 Zmluvy;

2.1.3 Gprava vzajomnych prav a povinnosti Zmluvnych stran pri plneni predmetu Zmluvy.

Sluzby podla Zmluvy budi Objednavatelovi poskytované On-line alebo On-Site. Zmluvne
strany sa dohodli, ?e preferovanou formou poskytovania SluZieb Objednavatelovi je
poskytovanie SluZfieb On-Line, pokial' si charakter Sluiby alebo vyslovna poZiadavka
Objednévatela nevyZaduje poskytnutie SluZby On-Site. Vyslovnd poZiadavka Objednavatela



2.3

2.4

2.5

2.6

3.1

3.2

3.3

podla predchadzajicej vety, pokial charakter Sluzby neumozfuje jej poskytnutie On-Line,
je zahrmuta v Cene podfa bodu 4.1.2 Zmluvy. V pripade pochybnosti plati, e Sluiba je
poskytovana On-Line,

Zmluvneé strany sa dohodli, Ze Poskytovatel bude Objednavatelovi poskytovat SluZby On-Line
v reZime 24/7 a Sluzby On-Site v re¥ime 8/5 v s(lade s bodom 3.3.2.

Poskytovatel' vyhlasuje, %e v redime 24/7 bude poskytovaf nasledovné Sluiby po
implementacii:

2.4.1 zber Zaznamov z prevadzky Informaénych systémov

2.4.2  oznamenia (notifikdcie) o Bezpeénostnej udalosti, Bezpecnostnom incidente, Hrozbe
alebo Zranitelhosti;

2.4.3  navrh opatreni na odstranenie, zmiernenie alebo odvratenie Bezpeénostnej udalosti,
Bezpecnostného incidentu, Hrozby alebo Zranitelnosti;

2.4.4 konzultacie k navrhom opatreni na odstranenie, zmiernenie alebo odvratenie
Bezpelnostnej udalosti, Bezpetnostného incidentu, Hrozby alebo Zranitelhosti:

2.4.5  ServiceDesk a ITSM pre komunikéciu s Objednavatelom,

Poskytovatel je za tymto Géelom povinny zabezpedit, aby bol v refimoch podla bodu 2.3 a3
2.5 Zmluvy schopny Sluzby Poskytovatela prijat.

Zmluvné strany si dohodli navzajom nevyhradné poskytovanie SluZieb, pricom plati, e
Poskytovatel je opravneny poskytovat Sluzby aj pre iné osaby.

Clanok 3
Platnost Zmluvy a spésob jej ukonéenia

Zmluva sa uzatvara sa na dobu urtitd, a to na 12 kalendarnych mesiacov od datumu podpisu
tejto Zmluvy Statutarnymi zastupcami oboch zmluvnych strdn. Objednavatel je opravneny
vypovedat tito Zmluvu i bez uvedenia dévodu vo vypovednej lehote tri (3) mesiace, ktora
zatne plyndt prvym dfiom mesiaca naledujiceho po mesiaci, v ktorom bola vypoved
dorucena Poskytovatelovi,

Okrem moZnosti vypovede podla bodu 3.1 Zmluvy méZe ktordkolvek Zmluvna strana
odstlpit od Zmluvy, ak druhd Zmiuvnd strana neodstréni podstatné porusenie ustanoveni
Zmiuvy podfa bodov 3.4 a 3.5 Zmluvy ani v éasovom obdobi 30 dni po dorudeni pisomnej
vyzvy na napravu, ktord bude Specifikovat predmetné poruenie. Oznamenie o odstlpeni od
Zmluvy musi byt pisomné a doru¢ené druhej Zmluvnej strane s tym, Ze odstipenie od
Zmluvy nadobida G€innost dfiom doruéenia tohto odstlipenia druhej Zmluvnej strane. V
pripade, ak dolo k odstipeniu od Zmluvy podia tohto bodu Zmluvy po tom, o zo strany
Poskytovatela doslo k poskytnutiu akejkolvek SluZby alebo jej Casti, Objednavatel je povinny
zaplatit Poskytovatelovi adekvatnu Zast ceny poskytnutej Sluzby podla Zmluvy a$ do
momentu Udinnosti odstlipenia od Zmluvy.,

Za adekvatnu Cast ceny za poskytnutd Sluzbu sa povaZuji:

3.31 pri poskytnuti alebo giastkovom poskytnuti Implementaénych slufieb cena podia
bodu 4.1.1 Zmluwy;

\/



3.4

<

3.6

4.1

4.2

4.3

4.4

4.5

3.3.2 pri poskytnuti alebo Ciastkovom poskytnuti Sluzieb po implementacii v rozsahu
podfa bodu 2.3 Zmluvy cena podia bodu 4.1.2 Zmluvy pozostavajlca z pausdinej
sumy (ceny) alebo alikvétnej Casti pausalnej ceny zodpovedajlcej rozsahu
tiastkového poskytnutia SluZieb, na ktord Poskytovatelovi vznikol narok do
okamihu Gginnostl odstipenia od Zmluvy;

Za podstatné porudenie ustanoveni Zmluvy zo strany Poskytovatefa sa rozumie porugenie
povinnosti Poskytovatela stanovenych v bode 5.1.1 Zmluvy, bode 5.1.2 Zmluvy, v clanku 8
Zmluvy a porudenie povinnosti poskytnutia siidinnosti podla bodu 5.3 Zmiuvy. O podstatné
porugenie ustanoveni Zmluvy zo strany Poskytovatela sa nejednad v pripadoch, pokial
k porudeniu ustanovenia Zmluvy dodlo v ddsledku neposkytnutia sidinnostl zo strany
Objednavatela podla clanku 6 Zmluvy.

7a podstatné porudenie ustanoveni Zmluvy zo strany Objednavatela sa rozumie porusenie
povinnosti Objedndvatela stanovenej v lanku 4 Zmluvy, flanku 6 Zmluvy, v clanku 8
Zmluvy a porufenie povinnosti poskytnutia sdéinnosti podfa bodu 5.3 Zmluvy.

Zmluvné strany sa dohodli, Ze v pripade zaniku Zmluvy je Objednavatel’ povinny
bezodkladne Poskytovatelovi vratit vietky technické zariadenia (najmé ale nielen log
collector), ktoré za GEelom poskytovania Sluzieb Objednavatelovi v priestoroch
Objednavatela alebo na zéklade poZiadavky Objednavatela aj v daléich priestoroch
nainstaloval.

Clanok 4
Cena a platobné podmienky

Zmluvné strany sa dohodli, 2e za poskytovanie SluZieb patri Poskytovatefovi nasledovna

cena:

4.1.1 pre poskytnutie Implementaénych slufieb je stanovend jednorazova cena € 0;

4.1.2  prl poskytovani Slufieb po implementacii je stanovena pausalna mesaénd cena vo
vyike € 1979,17,

4,1.3 Doplnkové sluZby su zahrnuté v cene podla bodu 4.1.2.

(body 4.1.1 aZ 4.1.3 Zmluvy spolu dalej aj ako ,Cena”).

Zmluvné strany sa dohodli, #e k Cene bude pripotitand aktudina sadzba DPH v sulade s
platnymi v&eobecne zavéznymi pravnymi predpismi v fase fakturacie Ceny alebo jej fastl
podla bodu 4.5 Zmluvy.

Objednavatel sa zavdzuje uhradit Poskytovatelovi Cenu podla bodu 4.1.1. Zmluvy na zaklade
faktiry vystavenej Poskytovatefom po uplynuti kalenddrneho mesiaca, v ktorom bali Sluzby
poskytnute.

Objednévatel’ sa zavézuje uhradif Poskytovatelovi Cenu podla bodu 4.1.2 Zmluvy na zaklade
faktiry vystavenej Poskytovatefom vidy na zaCiatku prisluéného kalendarneho mesiaca, v
ktorom bude Poskytovatel poskytovat Sluzby.

Vietky faktiry podla tohto &ldnku Zmluvy budd splatné na Gfet Poskytovatela uvedeny v
zahlavi Zmluvy do 30 kalendarnych dni odo diia dorucenia faktary Objednavatelovi.



4.6

4.7

a.1

5.2

5.3

5.4

Uhradenim faktiry sa pre Glely vykladu a realizicie Zmluvy rozumie pripisanie Ceny
(finanénych prostriedkov) na (et Poskytovatela.

V' pripade nesplnenia terminu Uhrady Ceny podla bodu 4.7 Zmluvy je Poskytovatel
opravneny poZadovat od Objednévatela zaplatenie droku z omeskania vo vygke 0,015% z
diZnej sumy za kaidy aj zacaty defi omeZkania Uhrady Ceny alebo jej &asti, &m nie je
dotknuty ndrok Poskytovatela na nahradu Skody. Poskytovatel je opravneny po dobu
omeskania Objednavatela podia predchadzajlicej vety pozastavif poskytovanie Slufieb a% do
doby podla bodu 4.6 Zmluvy, & viak nezbavuje Objednavatela jeho povinnostf podla éldnku
4 Zmluvy.

Clanok 5
Pravidla poskytovania Sluzieb

Poskytovatel sa zavizuje poskytovaf SluZby za predpokladu poskytnutia sG&innosti zo strany
Objednavateta podla &lanku 6 Zmluvy v nasledovnych terminoch:

5.1 Implementacné sluZby do 2 mesiacov odo diia podpisu Zmluvy;
5.1.2 Sluzby po implementdcii v stlade s terminmi podta Prilohy £ 1 Zmluvy;

Zmluvné strany sa dohodli, Ze poskytnutim Implementaénych sluZieb podfa bodu 5.1 Zmluvy
sa rozumie Poskytovatelom odovzdané a Objednavatelom prevzaté Implementaéné sluzby
vtermine podla bodu 5.1.1 Zmluvy potvrdenéd v ramci protokolu podpisanéhe oboma
Zmluvnymi stranami.

Zmluvné strany sa dohodli, 2e odovzdaniu a prevzatiu Implementacnych sluZieb podfa bodu
5.2 Zmluvy bude predchddzat Poskytovatelom vykonany test Objednavatelovi poskytnutych
Implementaénych slufieb. Test podla predchadzajlicej wvety spodiva v zistovani
a preverovani, & je Poskytovatel spbsobily Sluiby po implementacii a Doplnkové sluzby
Objednavatelovi poskytovat. V pripade, pokial test podfa predchadzajlicej vety preukale, fe
Poskytovatel' nie je spésobily poskytovanie ktorejkolvek Sluzby po implementéacii alebo
Dopinkovej sluzby Objedndvatelovi podfa Zmluvy poskytovat, Zmluvné strany sa Zavazujl
k maximalnej vzajomnej suginnosti s ciefom uskutofnenia & najskorsej napravy. Po
vykonani napravy podla predchddzajicej vety alebo v pripade, pokial' test preukaze, Ze
Poskytovatel' je sposobily Sluzby po implementacii alebo Doplnkové slufby Objednavatelovi
poskytovat, spisu Zmluvné strany o odovzdani a prevzati Implementaénych sluZieb protokol,
ktory tvori Prilohu & 3 Zmluvy a ktory si povinné obidve Zmluvné strany potvrdit svojim
podpisom. Schvdlenim protokolu podla predchadzajlicej vety sa povaZuji Implementainé
sluzby poskytnuté riadne a véas a poskytnuté Implementaéné sluzby zodpovedajii vysledku
podla Zmluvy.

Zmluvne strany berl na vedomie a sthlasia s tym, %e poskytnutie Implementaénych sluzieb
Poskytovatefom je nevyhnutnym predpokladom na poskytovanie Sluzieb po implementacii
alebo Doplinkovych slufieb Objedndvatelovi. Poskytovatel berie na vedomie, Ze bez
poskytnutia Implementacnych sluZieb Poskytovatefom nie je moZné zo strany Poskytovatela
poskytovat Sluzby po implementacii a Dopinkové sluzby podla Zmluvy. Poskytovatel pre
takyto pripad nezodpovedd za nemoZnost poskytovania Sluzieb po implementdcii alebo
Dopinkovych sluZieb; v takom pripade Objednavatel’ nie je povinny platif Cenu podfa bodu

/D
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5.6

5.7

5.8

5.9

5.10

4.1.2 tejto Zmluvy za cas trvania nemo?nosti poskytovania (neposkytovania) SluZieb po
implementécii alebo Doplnkovych sluZieb.

Zmluvné strany sa dohodli, Ze predmetom Zmluvy nie je Riefenie Bezpeénostnych incidentov
Poskytovatelom, iba ak poZiadavka Objednavatela na poskytnutie takejto Sluzby je
predmetom Doplnkovych sluZieb.

Poskytovatel vyhlasuje a Objednavatel berie na vedomie, e poskytnutie sluZby podia bodu
2.4.3 Zmluvy je pravom, nie povinnostou Poskytovatela, pricom plati, e Poskytovatel
poskytne sluzbu podfa bodu 2.4.3 Zmluvy len v pripade, ak je to z jeho strany moZné (pokial
Poskytovatel disponuje dostatoénymi informaciami umoZfujicimi mu predloZenie navrhu
opatreni).

Zmluvné strany sa dohodli, e Poskytovatel je povinny na poskytovanie SluZieb podla
Zmluvy len v rozsahu a vo vztahu k tym Informacnym systémom, ktoré Objednavatel’ urcil
pri podpise Zmluvy. Uréenim podla predchadzajicej vety sa rozumejl Informaéné systémy,
ktoré st stfastou zoznamu Informagnych systémov tvoriaceho neoddelitefnd stcast Zmluvy
oznateny ako Prifoha & 2 Zmluvy a ku ktorym Objednavatel’ poskytol su&innost v sdlade
< Zlankom 6 Zmluvy. V pripade, pokial ma Objedndvatel’ poCas trvania Zmluvy zaujem
o dodatofné uréenie informafnych systémov Objednavatefa, uvedené je moiné len
s predchadzajicim vyslovnym pisomnym sthlasom Poskytovatela, po Zmluvnymi stranami
odstihlasenom primeranom navyeni Ceny a (hrade poplatku podfa bodu 4.1.4 Zmiuvy.

7a komunikéciu s Poskytovatefom (najma Zodpovednymi osobami) v stvislosti s plnenim
predmetu  Zmluvy zodpoveda opravneny zamestnanec Objednavatela (dalej ako
,Opravneny zamestnanec"). Objednavatel je povinny v pisomnej forme ozndmit
Poskytovatelovi (daje o Opravnenom zamestnancovi, ato v rozsahu meno a priezvisko,
telefonicky, faxovy a e-mailovy kontakt Opravneného zamestnanca do 10 pracovnych dni od
podpisu Zmluvy, resp. od akejkofvek zmeny. Pokial Udaje o Opréavnenom zamestnancovi
podfa predchddzajicej vety nebudd pisomne oznamené Poskytovatelovi, ma sa za to, Ze
touto osobou je &tatutdrny orgédn alebo ktorykolvek ¢len Statutdrneho orgéanu Objednévatela
alebo zastupca Objednévatela uvedeny v zahlavi Zmluvy.

Objednévatel’ sa zavazuje, Ze bude Poskytovatela vopred informovat © zmenach alebo
finnostiach v Informaénych systémoch, ktoré spbsobia alebo by mohli spdsobit cbmedzenie
alebo naruZenie spdsobilosti alebo schopnosti Poskytovatela poskytovat Sluzby. Ide
predovietkym o zmeny v konfiguracii 15, zmeny Vv pristupovych opravneniach,
bezpeénostnych pravidlach a pod.

Pre vylliZenie akychkolvek pochybnosti plati, Ze obmedzenim alebo narufenim spdsobilosti
alebo schopnosti Poskytovatela podla bodu 5.9 Zmluvy je najma ale nielen akykolvek zasah
alebo zmena v ramci Informanych systémov alebo mimo Informaénych systémov
ovplyviiujici, obmedzujlci alebo znemoZfiujici poskytnutie Sluzby Poskytovatelom. Pre tieto
pripady nesie zodpovednost vyluéne Objedndvatel, pricom Poskytovatel nie je po dobu
trvania neopravnenej alebo neautorizovanej zmeny podfa tohto bodu Zmluvy v omeskani
s poskytnutim Sluzieb a nie je povinny Slufby poskytovat, aZ kym obmedzujice okelnosti
nebud( odstranené. Pre vylicenie akychkolvek pochybnosti tieZ plati, Ze pocas trvania
neposkytovania SluZieb v dojednanom rozsahu podla tohto bodu nie je Objednavatel povinny
platit Cenu podla bodu 4.1.2 tejto Zmluvy.



5.11

5,12

5.13

6.1

6.2

Zmluvne strany sa dohodli, %e v pripade neopravnenej alebo neautorizovanej zmeny podla
bodu 5.10 v spojeni s bodom 5.9 Zmluvy Objednévatelom alebo trefou stranou Poskytovatel
nie je zodpovedny za akékolvek vzniknuté skody spdsobené takouto zmenou,

Objednavatel je zodpovedny za poufivanie Informagnych systémov Objednavateforn a nim
poverenymi osobami, vratane prevadzkovych procedur, inSpekénych kontrol, presnosti a
bezpecnosti vstupnych a vystupnych dat, obnovovacich programov a programov pre
automatické zotavenie, ako aj daldich procedir potrebnych pre nim zamy&lané pouZivanie
Informacnych systémov. Zmluvné strany sa dohodli, Ze je wvylune povinnostou
Objednavatefa zabezpetit, aby nedoglo ku strate, kompromitacii alebo zneuzitiu informacii
nachadzajlicich sa v Informaénych systémoch Objednavatels.

Zmluvne strany sa dohodli a Objednavatel s tym vyslovne sihlasi, aby sa Poskytovatel na
Ulely pinenia Zmluvy, predovietkym v zdujme predchadzania vzniku skod, véasnej
identifikacie zranitelnosti, hrozieb, rizik, Bezpecnostnych udalosti, Bezpegnostnych incidentoy
& kybernetickych bezpefnostnych incidentov v zmysle zakona &. 69/2018 Z.z. o
kybernetickej bezpetnosti v platnom zneni, zapdjal do viasnej vymeny informacii
s ostatnymi jednotkami na riefenje pocitaovych bezpeénostnych incidentov (napr. CSIRT,
CERT, RRT, S0C, IRT, CIRC a pod.), ato aj mimo Slovenskej republiky. Véasnou vymenou
informacii podfa predchadzajlicej vety sa rozumie najmd, ale nielen zdiefanie informacii,
poznatkov a najlepSich postupov ziskanych poéas plnenia Zmluvy alebo v sivislosti s plnenim
Zmluvy. Vymena informécii podla tohto bodu Zmluvy sa nepovaZuje za poruienie dévernosti
alebo povinnosti mi¢anlivosti Poskytovatela podla Zmiuvy.

Clanok 6
Osobitné ustanovenia a Saéinnost

Objednavatel’ prehlasuje, Ze pri poskytovani stéinnosti podla Zmluvy z jeho strany, resp. v
dosledku jeho poZiadaviek v priebehu poskytovania SluZieb nedochddza k porugeniu
autorskych prav tretich oséb a je opravneny s pripadnymi autorskymi pravami nakladat. v
pripade porudenia autorskych prév sa Objednévatel zavdzuje;

6.1.1 ak uplatni voéi Poskytovatelovi tretia osoba naroky z dévodu poruenia autorskych
prav, bezodkladne obstarat sihlas na dané pougitie autorského diela v potrebnom
rozsahu, priCom pokial tretia osoba uplatni akékolvek s tym slvisiace naroky proti
Poskytovatelovi, poskytne tretej osobe dévodne poZadované plnenia;

6.1.2 nahradit Poskytovatelovi Zkodu podia rovnakych podmienok a v rovnakom rozsahu,
ako je uvedené v bode 6.9 tejto Zmiuvy (bod 6.9 tejto Zmluvy sa uplatiiuje
rovnako na Skodu podla tohto bodu v zmysle zasady reciprocity)

Poskytovatel’ nezodpovedd za omefkanie s poskytnutim SluZieb wvzniknuté v désledku
omeskania Objedndvatela s poskytnutim potrebnej st¢innosti podfa Zmluvy alebo okolnosti
vylu€ujlicej zodpovednost podfa § 374 Obchodného zakonnika, ktord bude Poskytovatelovi
branit v poskytnuti Sluzby. V uvedenych pripadoch sa terminy poskytnutia Slufieb podfa
bodu 5.1 Zmluvy primerane prediZuji o dobu omeskania s poskytnutim potrebnej sucinnosti
podla Zmluvy, resp. po dobu trvania okolnosti vylu€ujlicej zodpovednost. Pre vylifenie
akychkolvek pochybnosti tieZ plati, ze za &as trvania okolnosti vyludujlicej zodpovednost



6.3

6.4

6.5

6.6

6.7

6.8

(neposkytovania SluZieb) nie je Objednavatel’ povinny platit Cenu podla bodu 4.1.2 tejto
Zmliuvy.

Objednavatel’ je povinny poskytnutf Poskytovatelovi pri pineni Zmluvy Objednavatelom
po¥adovan( suginnost podla Zmluvy potrebnu na spinenie predmetu Zmluvy v rozsahu a za
podmienok podla tohto &lanku Zmluvy (dalej ako ,Sh&innost"). Objedndvatel’ najma
Poskytovatelovi alebo nim poverenym osobam na poziadanie Poskytovatela zabezpeci:

6.3.1 komunikaciu s Opravnenym zamestnancom a v pripade nepredvidatelnych udalosti
(choroba atd.) poskytnif za Oprévnengho zamestnanca na potrebnl  dobu
nahradného zamestnanca rovnakej kvalifikatnej kategérie;

6.3.2 ziskanie alebo pristup k véetkym poZadovanym materialnym prostriedkom,
relevantnym informacidam, podkladom, Zaznamom z prevadzky Informacnych
systémov a inym Udajom a datam potrebnym na poskytnutie Sluby;

6.3.3 pristup do priestorov Objedndvatela, k Informacnym systémom a do Informacnych
systémov (aj vzdialeny pristup) tak, aby mohli byt Poskytovatelom vykondvané
ginnosti potrebné na poskytnutie Sluzieb podla Zmluvy.

Einnostami potrebnymi na poskytnutie Sluzieb podfa bodu 6.3.3 Zmluvy sa rozumejd
akékolvek &innosti Poskytovatela, ktoré predchadzajd poskytnutiu Sluzieb, slvisia
s poskytnutim SluZieb, Ggelom Zmluvy alebo pinenim predmetu Zmluvy, ako aj dalsie
Zinnosti objektivne vyZadujice si&innost Objednadvatela podlfa Zmluvy pre poskytovanie
Slu¥ieb Poskytovatefom podla Zmluvy. Stginnostou Objedndvatela sa rovnako rozumie aj
zdrianie sa konania Objednavatela v silade s bodom 5.9 a 5.10 Zmluvy.

Poskytovatel nezodpovedd za chyby a nedostatky, ktoré boli sposobené neposkytnutim
sié¢innosti Objednavatela podlfa Zmluvy, alebo poskytnutim nelupinych alebo nepresnych
informacii prevzatych od Objednavatefa, ak nemohol netplnost alebo nepresnost informacii
kvalifikovane predvidat.

Objednévatel’ je povinny pre Poskytovatela alebo nim poverené osoby vytvorit podmienky
zodpovedajlce predpisom o bezpelnosti a ochrane zdravia pri praci, ktoré uplatfiuje na
svojich pracoviskach (najmé pre pripady poskytovania SluZieb On-Site).

Poskytovatel je oprawvneny na realizdciu predmetu  Zmluvy vyuzivat  sluiby
subdodévatelskych firiem, resp. externych spolupracovnikov, pricom jeho povinnosti a
zodpovednosti vyplyvajlice z plnenia predmetu Zmluvy zostavaju zachované v plnom
rozsahu. Pre tento pripad sa Poskytovatel zavdzuje zmluvne zabezpecit miéanlivest a
ochranu dévernych informdcii subdodavatelom pri plneni predmetu Zmiuvy v rozsahu, v
ktorom patri Poskytovatelovi. Zoznam subdodavatelov tvori prilohu .5 Zmluvy.

\V pripade zmeny subdodavatela je Poskytovatel povinny tito skutofnost pisomne oznamit
Objednéavatelovi a to najneskdr 10 dni pred uskutofnenim takejto zmeny. Poskytovatel je
dalej povinny pisomne, v rovnakej 10 dfiovej lehote ozndmit Objednavatelovi aj Udaje o
potenciondlnom novom subdodavatefovi. Udajmi o potencionalnych subdodavateloch sa
rozumejl: Nazov, sidlo, ICO, a (idaje o osobe opravnenej konat za subdodavatela v rozsahu
meno, priezvisko, adresa pobytu, datum narodenia. Nesplnenie uvedene] povinnosti



6.9

6.10

6.11

6.12

7.1

Poskytovatefa sa bude povaZovaf za podstatné porusenie tejto zmiuvy a Objednévatel bude
opravneny od tejto zmluvy odstpit,

Zmluvne strany sa dohodli, %e v pripade porusenia povinnosti Poskytovatelom pri
poskytovani Sluzieb podla Zmluvy wyluéne na strane Poskytovatela, je Poskytovatel povinny
uhradit len skutoénd &kodu vzniknutd Objednévatelovi, ktord vznikla v pritinnej sivislosti s
poskytovanim SluZieb podta Zmluvy, a to maximalne do vysky pauddinych mesaénych cien v
zmysle bodu 4.1.1 a 4.1.2 Zmluvy za obdobie poslednych 6 kalenddrnych mesiacov platnosti
Zmluvy. Toto dojednanie Zmluvnych stran o obmedzeni vySky nahrady Skody sa vztahuje aj
na pripady vzniku viacerych $kéd a bez ohladu na ich pocet, pricom tato dohoda Zmluvnych
strdn zostava v platnosti aj po ukonceni Géinnosti Zmluvy.

Zmluvné strany sa dohodli, ¥e Objednévatel je povinny zabezpetit Zaznamy z prevadzky
Informaénych systémov v Objednavatelom poZadovanych atribitoch vzfahujlicich sa na
obsah, rozsah a kvalitu Zaznamov z prevadzky Informaénych systémov (dalej ako
~Atribaty”) a tieto spristupnit alebo poskytnut Poskytovatelovi podla bodu 6.3.2 Zmluvy.
Objednavatel’ sa zavézuje, Ze vo vzfahu k Zaznamom z prevadzky Informaénych systémov
obsahujlcich osobné tdaje podia Nariadenia EP a Rady (EU) 2016/679 (dalej ako ,GDPR") a
zakona ¢ 18/2018 Z.z. o ochrane osobnych Udajov v platnom zneni (dalej ako ,Zakon
0 ochrane osobnych Gdajov") zabezpedi anonymizéciu tychto osobnych (dajov, ktora
znemozni Poskytovatefovi na zdklade tychto u anonymizovanych Gdajov identifikovat
konkrétnu fyzick( osobu a ktord Poskytovatelovi znemozni priradenie tychto ddajov
identifikovanej alebo identifikovatelnej fyzickej osobe. Poskytovatel nezodpoveda za situacie,
pokial’ mu nesplnenim povinnosti Objednavatela podla predchadzajlcej vety bud( postipené
akekolvek osobné (daje, pritom zodpovednost za pripadné Skody spésobené neopravnenym
alebo nezakonnym spractvanim osobnych tdajov Poskytovatelom nesie Objednavatel.

Zmluvné strany sa dohodli, %e neposkytnutie siéinnosti Objednavatefomn Poskytovatelovi
podla clanku 6 Zmluvy md¥e maf za nasledok pozastavenie poskytovania Slufieb
Poskytovatefom podla Zmluvy po dobu trvania neposkytnutia sdéinnosti zo strany
Objednavatela, €o viak nezbavuje Objednavatela jeho povinnosti podla Elanku 4 Zmluvy.

Zmluvne strany sa dohodli, e Objednavatel je vo vztahu k osobnym Udajom nachadzajlcim
sa v Zaznamoch z prevddzky Informaénych systémov prevadzkovatelom k tymto osobnym
tdajom podla GDPR a Zikona o ochrane osobnych (dajov. Objednavatel vyhlasuje, ze
s ohfadom na jeho povinnost podla bodu 6.9 Zmluvy anonymizovat osobné ldaje
Poskytovatel' nenadobudne postavenie sprostredkovatela podla GDPR a Zikona o ochrane
osobnych Udajov. Objednavatel zdrovef vyhlasuje, Ze vo vzfahu ku vietkym osobnym
udajom, ku ktorym md postavenie prevadzkovatela podla prechadzajlcej vety, si spinil
a priebeZne pini vSetky povinnosti vyplyvajlice mu z GDPR a Zakona o ochrane osobnych
Udajov.

Clanok 7
Dorufovanie

Miestom doruCovania pisomnosti st adresy Zmiuvnych stran uvedené v Zmluve. Vietky
oznédmenia a vietka komunikacia medzi Zmluvnymi stranami podfa Zmluvy sa uskutoéfiuje
pisomne, a to doporuéene, expresnou kuriérskou sluzbou, faxom alebo e-mailom. Pisomnost
sa povaZuje za doruéent za nasledovnych podmienok:



8.1

8.2

7.1.1 v pripade osobného dorufovania odovzdanim pisomnosti opravnenej osobe alebo
inej osobe opravnenej prijimat pisomnosti za tito Zmluvnd stranu a podpisom takej
osoby na dorufenke a/alebo képii dorucovane] pisomnosti, alebo odmietnutim
prevzatia pisomnosti takou osobou;

7.1.2 v pripade postového dorucovania dorucenim na adresu Zmluvnej strany a v pripade
doporudenej zdsielky odovzdanim pisomnosti osobe opravnenej prijimat pisomnosti
2a tlto Zmluvnl stranu a podpisom takej osoby na dorucenke, najneskir viak
uplynutim troch dni odo diia uvedeného na podacom listku, a to bez chladu na
lispesnost dorucenia;

7.1.3 v pripade doruéovania prostrednictvom elektronickej poity dhom nasledujicim po
odoslani elektronickej posty, ak prijimajica Zmluvna strana nepotvrdi prijatie
elektronickej spravy skor, a to i v pripade, ak sa druha Zmluvna strana o doruceni
elektronickej posty nedozvedela alebo ak sa z dévodov na prijimaijicej Zmluvne]
strane s obsahom neoboznamila;

7.1.4 v pripade dorufovania Ticketu dfiom odoslania elektronickej posty, a to i v pripade,
ak sa druha Zmluvna strana o dorudeni Ticketu nedozvedela alebo ak sa z dévodov
na prijimajicej Zmluvnej strane s obsahom neohoznamila;

7.1.5 v pripade dorucovania Hldsenia Bezpefnostného incidentu prostrednictvom
elektronickej podty okamihom odoslania Hldsenia prostrednictvormn  elektronicke]
posty bez ohfadu na skutoénost, i sa Objednavatel o dorufeni elektronickej posty
dozvedel alebo oboznamil;

7.1.6 v pripade inej formy doru€ovania diiom nasledujicim po odoslani obsahu, ak
prijimajiica Zmluvna strana nepotvrdi prijatie obsahu skér, a to i v pripade, ak sa
druha Zmluvna strana o dorugeni obsahu nedozvedela alebo ak sa z dovodov na
prijimajlicej Zmluvnej strane s obsahom neoboznamila.

Clanok 8
Dévernost

Vzhladom na povahu a obsah predmetu Zmluvy sa Zmluvné strany zavézuji zachovavat
miganlivost o obchodnom tajomstve a o vietkych ddvernych skuto&nostiach suvisiacich s
pinenim Zmluvy. Poskytovatel je opravneny poskytnit déverné skutoCnosti svojim
subdodavatefom len v rozsahu nevyhnutnom pre vykon innosti tychto subjektov.

Zmluvné strany suhlasia, #e s informéciami poskytnutymi druhou Zmluvnou stranou a
tykajlicimi sa dalfieho rozvoja, obchodného tajomstva alebo obchodnych zaleZitost
vieobecne, budl zaobchadzat ako s dbvernymi informaciami, ktoré st majetkom druhej
Zmluvnej strany. Tieto informacie nezverejnia, nebudd ich reprodukovat, kopirovat ani
vyugivaf na iné Géely, nez pre ltely stanovené Zmluvou. Na ochranu obchodného tajomstva,
resp. inych dbvernych skutoénosti vykonaji Zmluvné strany také opatrenia ako na ochranu
vlastnych informécii déverného charakteru, minimaine vsak v rozsahu primerane] odbornej
starostlivosti.



8.3

8.4

9.1

9.2

9.3

9.4

9.5

9.6

9.7

Podla véle Zmluvnych strdn md povinnost ochrany dévernych informdcii v zmysle tohto
€ldnku Zmiuvy trvat 12 rokov po skonéeni Zmiuvy, a to aj po zaniku Zmluvy.

Povinnost zaobchadzat s informaciami, ako s informaciami, ktoré su majetkom druhej
Zmluvnej strany a si déverné, sa nevztahuje na informacie: verejne dostupné;

8.4.1 zname jednej Zmluvnej strane ku dfiu podpisu Zmluvy, pokial' neboli ziskané od
druhej Zmiuvnej strany alebo tretej osoby s povinnostou zachovavat o nich
micanlivost;

8.4.2  ktorych zverejnenie poZaduju vieobecne zavizné pravne predpisy alebo prislugné
organy verejnej moci, resp. ktorych spristupnenie je nevyhnutné pre déely
siidneho, spravneho alebo iného Gradného kenania .

8.4.3 ktoré boli nezavisle vyvinuté jednou Zmluvnou stranou, alebo ktoré boli bez
porusenia povinnosti Zmluvnej strany alebo tretej osoby ziskané od tretich stran.

Clanok 9
VZeobecné a zavereéné ustanovenia

Zmluva nadoblda platnost diiom jej uzavretia (podpisania Zmluvy oboma Zmluvnymi
stranami).

Akékolvek zmeny afalebo doplnenia Zmluvy sa modzu vykonat iba na zédklade dohody
obidvoch Zmluvnych stran, a to vo forme pissmnych a ogislovanych dodatkov k Zmluve
podpisanych opravnenymi zéstupcami oboch Zmluvnych stran.

Vztahy Zmluvnych strdn, ktoré vznikli na ziklade Zmluvy a ktoré v nej nie su vyslovne
upravené sa riadia prisludnymi ustanoveniami Obchodného zdkonnika v platnom zneni a
ostatnymi vieobecne zédvaznymi pravnymi predpismi platnymi v SR,

Zmluvné strany sa zavézuj zachovdvat mifanlivost o vietkych informécidach tvoriacich
predmet obchodného tajomstva druhej Zmluvnej strany, ktoré boli ziskane pri plneni
Zmluvy, tieto informécie nezverejfiovat vo vzfahu k tretim osobam a ani ich nepouZivat v
neprospech druhej Zmluvnej strany,

Objednavatel suhlasi s tym, aby bol uvedeny v referenénych listindch Poskytovatefa v
suvislosti s poskytevanim sluzieb podla Zmluvy.

bL YT AT ';f.'.
Spory a/alebo nezfovnalosti medzi Zmluvnymi stranami, ktoré vznikni na zaklade Zmiluvy
alebo v akéjkoi‘-.rek savislosti so zmluvou sa budd riedit v prvem rade mimostdnou cestou, a
to vzajomnymi rokovaniami Zmluvnych stran vedenymi v dobrej viere.

Neoddelitelnou siucastou Zmluvy si nasledovné prilohy:
9.7.1 Priloha-€. 1 (Zoznam sluZieb, Jokalit); Ve

9.7.2 Priloha €. 2 (Zoznam Informadgych systémov); 7
9.7.3  Priloha &, 3 (Protokol);

/“11'.



9.7.4  Priloha & 4 (Komunikacna matica)
9.7.5 Priloha &. 5 (Zoznam subdodavatelov)

9.8 Zmluva je vyhotovend v Styroch (4) rovnopisoch, po dva (2) pre kazdl Zmluvni stranu.

9.9 V pripade, Ze akékolvek ustanovenie Zmluvy je alebo sa stane neplatnym, neddinnym alebo
vykonatelnym, nie je tym dotknutd platnost, Gtinnost, alebo vykonatelnost ostatnych
ustanoveni Zmluvy, pokial to nevyluéuje v zmysle vieobecne zavaznych pravnych predpisov
samotna povaha takého ustanovenia. Zmluvné strany sa zavazujl bez zbytoéného odkladu
po tom, ako zistia, Ze niektoré z ustanoveni Zmluvy je neplatné, netginné alebo
nevykonatelné, nahradit dotknuté ustanovenie ustanovenim novym, ktorého obsah bude v o
najvétsej miere zodpovedaf vBli Zmluvnych stran v Case uzatvorenia Zmiuvy.

Zmluvné strany vyhlasuju, Ze st spésobilé na pravne dkony, ich zmluvna volhost nie je nidim
obmedzena, Zmluvu uzatvorili po vzdjomnej dohode na zaklade ich slobodnej a vaZnej vile, ktoru
prejavili uréite a zrozumitelhe, Zmluvu neuzavreli v tiesni za napadne nevyhodnych podmienok,
Zmluva je urobend v predpisanej forme, Zmluvu si pred jej podpisanim precitall a na znak suhlasu
ju podpisali,

lr f"l-.l F 2
\ Bratislave dfa L“U‘i

Za Poskytovatela:

F 4
/ ! F
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void SOC, s.r.o.
Mgr. Martin Lohnert
konatel
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Za Objednavatela:

- _
Kysucka nemocnica s poliklinikou Cadca
Ing. Martin Senfeld, MBA
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Priloha &1 k Zmiuve o poskytovani sluzieb voidSOC ¢
et zmluvy - Zoznam sluZieb, lokalit, kontaktnych osé

baz

1.1 Predmet zmluvy

Predmetom zmluvy je poskytovanie slug

ieb Veidsoc kvalifikovanym technickym timom poskytovatela,

V siilade
ktoré zabezpetuji tieto servisné oblasti:
Incident Management - Reakgia na detegovand udalosti/Incidenty
Threat Management - Reakela na detegovans zranitefnosti a hrozby
1.2 Slufby - prehfad slufieb
[ Dostupnost ]
,Reaknia na detegované bezpecnostng udalosti f incidenty 2x7
Reakcla na detegovang hrozby a zranitelnasti 2457
asielanie reportoy 1% mesafne
nline Dashboard 24x7
1.3 Sluéby - komunikaéné rozhranie
Vyhradenym komunikagnym razhranim uréenjm pre pristup k sluibdm je Servicedesk poskytovatela, ktory je uré
T timite Z8sobmi: £
telefonicky
el!lctrunicﬁy_' = e-mall
elektronicky - ITSM pos va
elektronicky - Dashb rd
Dostupnost 5 esku je uréens para metrom Dostu

2, Zoznam kategérii bezpeénostnych incidentov

__ Kategerla Subkategoria — Priority
Nevy¥ladand potta Low, Madium, Hig
Obfa¥ovania Low, Medium, H
diicl ok
TN VyhrdZanie Low, Mediun, High
Potlatanie priv a slobid Low, Medium, H
Skodlivy kid Virus, Cerv, Trdjsky ké, Spywara Medium, High
Skenovanie slate Medium, High
Ziskavanie informdci [og otlvanie Medium, Hj
Socidng indinisrstyg Medium, High
Vyulitie zndme) tranitelnosti Medium, High
Pakus o prienik Opakované pokusy o prihldsenia Madium, High

Utok s nezndmymi znakmi

Medium, High

ost slufby de nom v 5

)



Skompromitovanie privilegovanéha
¥ty High
Podozrenie na Skompromitovanie ebmedzeného déty High
Uspedng prienik do
systémuy Skompromitovanie aplikicie High
Batnet
n High
Dos, DDos Medium, H
Mttt | EoS Medium, High
i 5
Ohrozenie Neoprinent pristup k informéciém Medium, High
bezpetnost] infarmdcii infs .
Neoprdvnend zmena Informdc Medium, High
Meoprivnend wyufivanie zdrajov Medium, High
Podvad Parulenie autorskych prév Mediurn, High
ve Prevzatie identity Medlum, Hig
Phishing Mediumn, High
Ina Low, ium, Hig

3. Spisoby reakcie na bezpe#nostné incidenty

Motifikicla podla komunikatng) matice Security Incidents

[Priorita SLA
[High 2h
Inedium 4h
[tow 24h [

Motifikdcia podrfa komunika¥ne] matice Security incidents

Notifikdcia podfa komunikatne] matice Security incidents

4. Spbsoby reakcie na bezpeénostné hrozby a zranitelnosti

L tewns Prlodtal
[

ST NATOM T L

Critical [High - Cvss 9+

Vold Cybersecurity Alert

. SER ]
| SR

High Medium - VS5 7-3
Low

Void Cybarsac Warning/ Alert

24h Netifikdcia podfa kemunikatne) matice Threa

Void Cybersacurity News

Tdnl Motifikdcia padta kemunikatnej matice Threa

31dni Natifikdcia podra komunikagne] matice Threa




ariadeni

¢ ldentifikovanymi potrebami objednivatela tvoria predmet amluvy slufby vymenované v odstavei 1.1 tejto prilohy,

Priority High Priority Medium Priority Low :
2H Na strane kiienta 4H Na strane klienta 8H Na strane klienta
=T 4 TR L ETE (T
24h Ma strane klienta Tdni Na strana kilenta 31 dnij Ma strane kilenta
|

eny pre nahldsenie incidenta alebo senvisnej poiladavky, a to

[+421-2-58224110

Incident@voldsoc.com
https; Soltron.com

LA v odstavei 12 Slufby - prahlad sluzieb
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Typ logov
: Connection
Syslog, Netflow, eStreamer Logs,
s IPS logs




g € -3

AKCEPTACNY PROTOKOL

1. Objednavatel sluZieb: [klient]
ICO:

2. Postytovetel sluzieb: Void SOC, s.r.0., Plynarenska 5, 829 75 Bratislava
ICO: 46957545

Na zaklade Zmluvy ... : 20 difa ol 2021 tymto potvrdzujem dodanie Implementa&nych
sluZieb spolognosti [kllent], s.r.o. spolo&nostou Void SOC, sr.o. podla élanku 5.2 Zmluvy
a akceptaciu zrealizovanych sluzieb spoloénostou klient], s.r.o.

Bratislava datum.2019

Mgr. Martin Lohnert meno
za Void SOC s.r.o. za klient, s.r.o.




Ticket + Email + Call

Email - Skupinovy kontakt, kopia eskalaény
Call - Prim&rny kontakt

Ticket + notification

Prim ety

Ticket + Email

Email - Skupinovy kontakt, kopia eskalaény

kt _ Void SOC
e T Marek Madio
“HEP Martin Lohnert
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Ticket + Ea | Ticket + Email
Email - Skupinovy kontakt Email - Skupinovy kontakt

- Priority Medium

o R e — ) n_... e

—_———ee e WU D




Priloha &, 5
Zoznam subdodavatelfov

Poskytovatel:

Obchodné meno: void SOC s.r.0

Sidlo; Plynarenska 5, 829 75 Bratislava, SR
ICO: 46 957 545

Poskytovatef v ramci pinenia Zmiuvy planuje vyuZit nasledujticich subdodavatelov:
Obchodné meno Sidlo/miesto podnikania IO Osoba opravnena konaf za subdodévatela

(Meno a priezvisko, adresa pobytu, détum narodenia)
Soitron 8.1.0 Eggﬂmrﬁ m.. 82075 m_m@mmhﬂ.m __Dﬂ Qai _m_ﬂi%._. Lk dmAAAIMAR P T
Bratislava, SR
V. ... diia .
Poskytovatela
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